PROPOZYCJA DLA APTEKI

Antywirus to nie wszystko Monitoring sieci

Router, facze internetowe, VPN, DNS i nietypowy ruch.

Rozszerzenie opieki IT o monitoring sieci, DNS, VPN, stanowisk Windows

oraz ochrone infrastruktury od strony internetu.
Kontrola z zewnatrz

Préby atakow na infrastrukture i skanowanie z internetu.

Cel: wieksza widocznos¢, szybsza reakcja na awarie i lepsza ochrona
przed zdarzeniami, ktérych sam antywirus moze nie pokazac. Stanowiska Windows

Wybrane zdarzenia bezpieczenstwa, ustugi i kondycja pracy.

Porzadek w dostepie

Bezpieczny VPN zamiast przypadkowych narzedzi zdalnych.

Monitoring * bezpieczenstwo ¢ ciggtos¢ pracy apteki
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Dlaczego warto o tym porozmawiac teraz?

Kierunek zmian jest jasny: wiekszy nacisk na bezpieczenstwo i ciggtos¢ dziatania.

1. Antywirus to za mato 2. Apteka musi dziataé 3. Rosnie odpowiedzialnosé

Chroni stanowisko, ale nie zawsze pokaze, co dzieje System sprzedazy, e-recepty, terminale, drukarki NIS2 i standardy bezpieczenstwa porzadkujg temat
sie w sieci, DNS, VPN lub na routerze. fiskalne i ustugi zewnetrzne sg krytyczne dla pracy. nadzoru nad infrastrukturg IT.

({9

Najlepszy incydent to ten, ktory widzimy zanim stanie sie awariq.

Monitoring daje czas: na diagnoze, decyzje i spokojng reakcje.

Widocznos¢ daje przewage: mniej niespodzianek, wiecej kontroli nad infrastruktura.
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Co obejmuje rozszerzona opieka?

Staty nadzd6r nad elementami, ktére wptywajg na bezpieczng i ciggta prace apteki.

Router Internet VPN

1 2
Dostepnogc, reguty, nietypowy ruch, préby Kontrola tacza i szybkie wykrywanie awarii Po%qugnia zdglne, centrala, dostep
skanowania administracyjny
DNS Windows Ruch sieciowy

4 5 6
Podejrzane domeny, phishing, malware, Wybrane zdarzenia bezpieczenstwa, ustugi i Nietypowe potgczenia wychodzace i
botnet/callback kondycja stacji potencjalne infekcje

Efekt: nadzér obejmuje komputery w aptece oraz styk z internetem - skanowanie, préby niepozadanego dostepu i nietypowy ruch.
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Dlaczego monitoring DNS ma takie znaczenie?

DNS pokazuje, dokad prébujg taczy¢ sie komputery w aptece.

Co daje ochronny DNS w praktyce?

DNS over HTTPS (DoH)

blokowanie Swiezo utworzonych domen

ochrona przed fatszywymi stronami i phishingiem
blokady malware oraz potgczen botnet/callback
polityki bezpieczenstwa dla komputeréw w aptece
widocznos¢ nietypowych zapytan DNS

Rozszerzenie opieki IT dla aptek

Prosty przyktad

Jezeli komputer w aptece sprobuje wejs¢ na
fatszywq strone albo swiezo utworzong
domene, ochrona DNS moze zablokowac ruch i
zostawic slad do analizy.

To widocznosé, filtracja i szybsza reakcja.
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Co zyskuje apteka?

Rozszerzenie opieki ma przetozy¢ sie na mniejsze ryzyko i szybsze decyzje serwisowe.

Szybsza reakcja

Awaria lub nietypowe zdarzenie jest widoczne wczesniej, a nie dopiero po
telefonie z apteki.

Lepsza kontrola

Jasny zakres odpowiedzialnosci za infrastrukture IT, nie tylko za program
apteczny.

Porzadek w ustugach

Mniej przypadkowych rozwigzan zdalnych i bardziej kontrolowany dostep
administracyjny.

Mniej przestojow

tacze, VPN, router i ustugi krytyczne sg pod statym nadzorem.

Bezpieczniejsza praca

Dodatkowa warstwa ochrony przed podejrzanymi potgczeniami,
skanowaniem i bledami konfiguracji.

Dokumentacja i umowa

Formalny zakres wsparcia, zasad reakcji i utrzymania bezpieczenstwa.

Najwazniejszy argument: ciagtosc dziatania apteki ma bezposredni wptyw na obstuge pacjentéw i sprzedaz.
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Bezpieczny zdalny dostep przez VPN

Dostep serwisowy powinien by¢ kontrolowany, przewidywalny i oparty o sprawdzong architekture.

Zamiast przypadkowych narzedzi na .

komputerach Efekt dla apteki
kontrolowany dostep administracyjny Bezpieczniejszy bardziej
mniejsze uzaleznienie od ustug zdalnego pulpitu przewidywalny's 5s6b pol czenia z
mozliwos¢ ograniczenia dostepu do wybranych zasobow aptekq . szczegéll:\ie przy o <tudze

tatwiejsze utrzymanie porzadku w regutach i

uprawnieniach serwisowej, pracy awaryjnej i I’QCZEHIU

lokalizacji.

To element bezpieczenstwa, nie tylko
wygody.
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Dodatkowo: telefonia VoIP

Zachowanie numeru, wieksza elastycznosc¢ i tatwiejsza praca awaryjna.

Zachowanie numeru Praca awaryjna Wieksza kontrola
Przy zmianie ustugi mozna zachowac obecny W razie problemow tatwiej przekierowac Prostsze zarzgdzanie numerem,
numer telefonu apteki. potaczenia i utrzymac kontakt z apteka. przekierowaniami i obstugg potgczen.

Przy zmianie operatora mozna zachowaé numer apteki,
a jednoczesnie zyskac prostsze przekierowania i prace awaryjna.
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Proponowany nastepny krok

Krotka Sciezka rozmowy i wdrozenia bez przecigzania klienta szczeg6tami technicznymi.

1 2 3 4
Krétki przeglad Dobér zakresu Aktualizacja umowy Wdrozenie i nadzér
Router, tgcze, VPN, DNS, Monitoring podstawowy lub Jasne opisanie Uruchomienie monitoringu,
komputery, sposéb zdalnego rozszerzony - zaleznie od odpowiedzialnosci, zakresu alertéw oraz cykliczna kontrola
dostepu lokalizacji reakcji i zasad opieki zdarzen

Zaczynamy od kréotkiego przegladu infrastruktury, a zakres rozszerzenia dobieramy tam, gdzie daje realng wartosc.

Materiat referencyjny: raport CERT Polska za maj 2026 - https://cert.pl/uploads/docs/Podsumowanie_CERT_Polska_2026_05.pdf
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